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| Тһе МаНопа! Оеїепсе уч ої Укгаїпе 


Апаратно-програмний комплекс 
формування таблиць заміни до 
документів кодованого зв'язку без 
перекодування "Цезар" 


призначений для автоматизованого 
створення таблиць кодових позначень, 
таблиць заміни та дешифрантів до 
документів кодованого зв'язку (ДКЗ), які 
використовуються в органах спеціального 
зв'язку (ОСЗ) Збройних сил України. 
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оклад комплексу | 3 


» програмне забезпечення комплексу; 
» ключ електронний "Кристал-1Д 


Розміщення комплексу 


» комплекс розміщується на персональній 
електронно-обчислювальній машині (ПЕОМ). 


» ключ електронний "Кристал-1Д" підключається до 
ПЕОМ з ПЗ комплексу по інтерфейсу ЦЗВ. На ПЕОМ 
також встановлюються драйвери для ключа 
електронного "Кристал-1Д“; 

»ПЕОМ може встановлюватися у приміщеннях 
органів спеціального зв'язку, які експлуатують 
комплекс і бути частиною автоматизованої системи 
‚в класу "1" або "2", у якій дозволено обробку службової 


- . "и 
а інформації. Тһе МаНопа! Оеїепсе д ої Юкгаїпе 


Бимоги до встановлення 11.5 комплексу | 4 


» ПЗ комплексу може бути завантажене та виконане 
під керуванням ОС з лінійки Місгоѕой \\Мпадом$ 
(ХР/2003 Ѕегуег/\іѕїа/7/2008 Зегмег/8/2012 Зегуег/10 
та вище) на процесорах з архітектурою те! х86 та 
те! х86-64. 


»Для коректної роботи ПЗ комплексу ПЕОМ повинні 
бути встановлені Місго5ой Мога та Мсгозой Ехсеї. 


и >На ПЕОМ повинні бути встановлені драйвери для 
ключа | електронного "Кристал-1Д". Драйвери 
постачаються у складі ключа електронного "Кристал- 
ІД" (ТУ У 30.0-22723472-019:2015). 


= 
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Функції 115 комплексу | 5 


» створення таблиць кодових позначень, табли 
заміни та дешифрантів до документів кодованого 
зв'язку на основі випадкової бітової послідовності, 
отриманої з ключа електронного "Кристал-1Д"; 


»самотестування та тестування ключа електронного 
"Кристал-1Д" при запуску 


"Кристал-1Д" виконуе наступн! функцй: 

автентифікацію оператора ЕОМ при доступі до ключа; 
генерацію ключів; 

зберігання ключів у внутрішній пам'яті та захист їх від НСД; 


формування і перевірку ЕЦП; 
розподіл ключових даних та шифрування даних; 
зберігання довільних даних у внутрішній пам'яті та захист їх 


від НСД; 

контроль цілісності і працездатності вбудованого 
програмного забезпечення та ін. 

Засіб призначений для захисту службової інформації. 


Тһе МаНопа! Оеїепсе ра ої Юкгаїпе 


створення тм, 15 та дешифрантів | 6 


здійснюється шляхом перемішування одновимірно 
масиву числових або текстових значень відповідно до 
бітової послідовності отриманої з ГВП 
(ЕК “Кристал-1Д”), що включае: 


«- підключення та тестування ГВП; 


- отримання та статистичне тестування 
послідовностей випадкових бітів з ГВП; 
« перемішування; 


-- формування ТКП, таблиць заміни, та дешифрантів, 
відповідно до вимог зразків (інструкцій) документів 
кодованого зв'язку; 


запис сформованих таблиць заміни та 


Р . 
‚я дешифрантв у файли. 
а Тһе Майопаї Оеїепсе пред ої Укгаіпе 
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Для завантаження ПЗ запустити модуль, 
виконується ССОбепегаїог. ехе 


У 


їй ШТ Формування ТЗ до ДКЗ "Цезар" Р ЧЕННЯ Р ЕН = 


ИТ 
й Формування таблиць заміни та ключових комплектів до ДКЗ 


з ключовою системою без перекодчвання 


Стан апаратного генератора випакових чисел та загальні параметри 
є Апаратний ГВЧ: 
Ө ехлючПт Кристал-1 (12287) 


Кількість ключових комплектів: Д 


са 


|| 2 Числова таблиця для складання кодових комплектів ДКЗ | З Таблиця випадкової числової послідовності | 
а 4 Ключовий комплект до ДКЗ (числа) || | 5 Ключовий комплект до ДКЗ (найменування) ||| 
1 Таблиця кодових позначень до топографічних карт 


1 Таблиця кодових позначень до топографічних карт чено |8| 


Шаблон ТКП: Обрати 


Формування т КІ! для топографічних карт 8 
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Формування таблиць заміни та ключових комплектів до ДКЗ 
з ключовою системою без перекодування 


Стан апаратного генератора випакових чисел та загальн! параметри 


є Апаратний ГВЧ: 
Ө еключ пт Кристал-1 (12287) 


Е со 


Кількість ключових комплектів: = П початковий номер: 171 


| 2 Числова таблиця для складання кодових комплектів ДКЗ | З Таблиця випадкової числової послідовності | Г 
4 Ключовий комплект до ДКЗ (числа) 1. 5 Ключовий комплект до ДКЗ (найменування) | | 
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1 Таблиця кодових позначень до топографічних карт 


Шаблон ТКП: НаСодесіСопітипісабіогідоситепізупокаївбепеганогТетріанезі тки Ме, х5 


| Сформувати | 


С2двтсто ГЕ Ее н Г ктото ГР Гага т ГА ТМ МУ 
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Для службового користування 
Прим. №_ 
Лпер К" 
Таблиця № | 21 
кодових позначень істинних координат сітки. карт 
масштабів 1:25 000 та 1:50 000 
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Проловження таблиш № 21 
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Приклад шаблону таблиці заміни зі словником 


№№ зщ Кодові позначеня Словникові величини Е 
001 сод [сой | сод |соа (сой 
ее ее |е 
00; 
999 
002 
003 
004 
Приклад шаблону дешифранта 
ДЕШИФРАНТ 
Код - | Мезп Кд - Мезп Код  - | Мезп Код |- №зп Код №зп 
соде: | ага: - - - 
1000 - 1000 - - - 


Директорія 
шаблонів до 
таблиці сигналів 


Директорія з 
шаблонами 
ключових 
комплектів до 
таблиці сигналів 


Директорія з 
шаблонами 
таблиці сигналів 


Главная ||| Поделиться Вид 


є = Л | » ПроектЗражів » ТС › 


В кктс 
в В тс 
4 ТСтакт 


ш Имя 
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Дата изменения 


11. 


1.09.2018 10 
11.09.201 


м о 


айлами 


с файлами 


Папка с файлами 


Поиск ТС 


Размер 


ШИ =! «тс 
Ба 


Поделиться Вид 


< з - + 


Имя 


#] кктс 200ме_ 
Я кктс 300 №_ 
№] кктс 500 №_ 
В кктС 1000 №_ 


т 4 по 


Дата изменения 


"РОС 


С главная поделиться Вид 


є (1 


міз 


^и 


8 тс 200 №_ 
@тсзоом_ 
тс 500 № _ 
тс 1000 №_ 


я 4. сте а | 


м 


Элементов: 4 


Тип 


Документ Мкгоз 


Документ Місгоѕ. 


Поиск: ТС 


бимоги до забезпечення безпеки інформації  |2 


Під час експлуатації засобу ЗАБОРОНЯЄТЬСЯ: 


- внесення будь-яких зміни до схемної та конструктивної 
побудови електронного ключа «Кристал-ІД»; 


- змінення (редагування файлів) спеціального програмного 
забезпечення засобу; 


- безконтрольне копіювання та розповсюджування спеціального 
програмного забезпечення засобу; 


- безконтрольне копіювання та розповсюджування файлів КК; 
копіювання КК на будь-які носії, що не обліковані відповідно до 
вимог п 2.3 цих Правил; 


- під'єднання носія із записаними на ньому КК до будь-яких 
засобів обчислювальної техніки, які не введені в експлуатацію та 
не допущені до обробки службової інформації; 


Тһе МаНопа! Оеїепсе ра ої Юкгаїпе 
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Під час експлуатації засобу ЗАБОРОНЯЄТЬСЯ: 


- передавати носій із записаними на ньому КК стороннім особам 
або особам, не допущеним до роботи із засобом; 


- залучати до робіт із засобом сторонніх осіб без дозволу ЦОСЗ; 
вносити зміни в підготовлені з використанням засобу КК в 
електронному вигляді або файли числових таблиць та файли 
випадкових числових послідовностей, якщо це не передбачено 
інструкцією до зразка ДКЗ; 


- використовувати шаблони, не передбачені інструкціями до 
зразків ДКЗ; 

- використовувати для формування різних КК одну 
перестановку або таблицю випадкових числових послідовностей (з 
файлів числових таблиць та файлів випадкових числових 
послідовностей). 


Тһе МаНопа! Оеїепсе ра ої Юкгаїпе 


